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Politica de Privacidade de Dados

Ultima atualizacdo: 08 de abril, 2024

1. INTRODUCAO

A Politica de Privacidade foi desenvolvida para apoiar a DNI, Ida (DNI Group) na adaptacdo da sua atividade ao
Regulamento Geral de Protecdo de Dados, aprovado pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho

de 27 de abril de 2016 (“RGPD").

Esta politica é complementada por outras sobre seguranca/security, as quais sdo relevantes para os negécios da empresa,

descrevendo, em conjunto, a abordagem da DNI quanto a seguranga da informacéo e privacidade.

Esta politica aplica-se a todos os Profissionais direta e indiretamente relacionados com a DNI e, quando identificados, a

terceiros que acedam aos ativos da empresa.

Os termos 'Privacidade’, 'Privacidade de Dados' e 'Protecdo de Dados' podem ser usados no mesmo sentido pois estdo
associados a um conjunto complexo de requisitos legais que se aplicam aos Dados Pessoais, o qual vai para além da
seguranca de dados e confidencialidade. Por exemplo, inclui requisitos sobre a transparéncia do uso de dados e sobre a sua

conservagao.

O cumprimento desta politica é obrigatdrio e, portanto, todos os Profissionais direta e indiretamente relacionados com a DN
tém a responsabilidade individual de garantir a sua conformidade com a mesma e, se necessario, devem solicitar

esclarecimentos aos responsaveis da DNI.

E da responsabilidade da DNI definir os mecanismos apropriados para alcancar a conformidade com esta politica, sendo a
responsabilidade pela implementacdo operacional das equipas, com o apoio do Privacy Officer (em caso de duvida contacte

o Privacy Officer: rgpd@dni.pt).

O cumprimento desta politica pode ser monitorizado por meio de fiscaliza¢des, auditorias e/ou solicitacdes de confirmagdes
por escrito de conformidade, sendo todas as areas responsaveis por avaliar regularmente a sua conformidade com a mesma

dentro da sua &rea de responsabilidade.

Em conformidade qualquer Profissional direta e indiretamente relacionado com a DNI, que tenha violado esta politica esta

sujeito a acdo disciplinar.


mailto:rgpd@dni.pt
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2. PRINCIPIOS DE PROTECAO DE DADOS

No ambito da nossa atividade, efetuamos tratamentos de Dados Pessoais: seja quando recebemos dados pessoais no decurso
das nossas oportunidades de negdcio, dos nossos compromissos com clientes, de atividades de marketing ou de uma série
de outras atividades relacionadas e de suporte. Os dados podem ser recebidos diretamente de um Titular de Dados (por
exemplo, pessoalmente, via correio, e-mail, telefone ou de outras fontes), nomeadamente dos nossos clientes, parceiros,
subcontratados, responsaveis conjuntos pelo Tratamento, prestadores de servicos de suporte e agéncias de referéncia de

crédito.

Todos os Profissionais direta e indiretamente relacionados com a DNI devem apenas solicitar dados pessoais de um Titular

de Dados que sejam relevantes e necessarios para cumprir determinada finalidade e tarefa empresarial.
A DNI compromete-se a cumprir com os principios de protecdo de dados pessoais definidos pelo RGPD, a saber:

e licitude, lealdade e transparéncia: significa que devemos ter uma razao legitima por forca da qual tratamos Dados
Pessoais, por exemplo, consentimento do Titular dos Dados, cumprimento de uma obrigacdo legal a que estamos

sujeitos. Também significa que devemos informar, de forma clara, o Titular dos Dados sobre o tratamento;

e Limitagcdo das Finalidades: devemos apenas solicitar Dados Pessoais para finalidades determinadas, explicitas e

legitimas e ndo os tratar para além da finalidade para a qual foram solicitados;

®  Minimizacdo dos dados: os Dados Pessoais objeto de tratamento devem ser adequados, pertinentes e limitados

a0 necessario;
e  Exatiddo: temos a obrigacdo de garantir que os Dados Pessoais sdo exatos e atualiza-los sempre que necessario;

® limitacdo da conservagdo: ndo devemos reter Dados Pessoais por um periodo superior ao necessario para as

finalidades para as quais sdo tratados, embora possamos reter alguns para fins histéricos e estatisticos;

®  Integridade e Confidencialidade: devemos ter em vigor controlos de seguranca adequados para protecdo dos
dados contra o tratamento ndo autorizado e ilegal, perda, destruicdo ou danificagdo, incluindo medidas técnicas e

organizacionais, tais como processos definidos, formagdo e consciencializa¢do;

e  Transferéncia legal fora do Espago Econémico Europeu: apenas transferimos Dados Pessoais para fora do EEE

desde que existam salvaguardas adequadas, tal como uma base contratual;

e  Direitos do Titular de Dados: os Titulares dos dados tém varios direitos que devemos respeitar (por exemplo, o
direito a aceder a uma cépia dos dados que arquivamos e o direito de retirar o consentimento dado para efeitos

de marketing direto).
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3. LICITUDE E LEALDADE NO TRATAMENTO

Sempre que se recolha Dados Pessoais é necessario ter uma base legal para o inerente tratamento. De acordo com o RGPD,

devemos identificar pelo menos um dos seguintes motivos para tratamento de Dados Pessoais:

e  Consentimento: O Titular dos Dados deu o consentimento para que 0os mesmos sejam tratados para uma ou mais

finalidades especificas;

e  (Contratual: O tratamento é necessario para a execugdo de um contrato do qual o Titular dos Dados faz parte ou

para diligéncias pré-contratuais;

® legal: O tratamento € necessario para cumprir com uma obrigacdo legal, a qual o Responsavel pelo tratamento

estd sujeito;
®  |Interesses vitais: O tratamento é necesséario para proteger os interesses vitais do Titular dos Dados;
®  Interesse publico: O tratamento é necessario para o desempenho de uma tarefa realizada no interesse publico;

®  Interesses legitimos: O tratamento é necessario para os interesses legitimos do Responsavel pelo tratamento,

exceto quando se prevalecerem interesses ou direitos e liberdades fundamentais do Titular dos Dados.

Quando atuamos na qualidade de Responsavel pelo tratamento (consulte a defini¢do no Anexo) devemos garantir que temos

uma base legitima para recolher e tratar Dados Pessoais.

Nalgumas situacdes, podemos atuar como Subcontratante em nome de nosso cliente, caso em que é da responsabilidade
do mesmo garantir que tem um motivo correto para o tratamento dos Dados Pessoais, o qual deveré partilhar connosco. No
entanto, devemos tomar medidas para garantir que o nosso contrato seja claro sobre as nossas responsabilidades a esse
respeito e que, se recolhermos Dados Pessoais diretamente dos Titulares dos Dados em nome do cliente, tenhamos as bases

para o fazer legitimamente.

Quando uma Categoria Especial de Dados é tratada (cf. definicdo no Anexo) ha um conjunto adicional de condi¢des que

deve ser cumprido. Por favor contacte o Privacy Officer para mais orientagées.

O RGPD exige que se fornega aos Titulares dos Dados informacdes sobre o tratamento a fim de garantir um tratamento
equitativo e transparente. Sempre que recolhermos Dados Pessoais devemos garantir que explicamos apropriadamente a
razdo pela qual precisamos das informagdes e como vamos trata-las. Quando as informacdes sdo reunidas através do nosso
site esta informacdo é dada através de um 'Aviso de privacidade'. Para obter mais informacdes entre em contacto com o

Privacy Officer.
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4. TRATAMENTO APENAS PARA FINALIDADES ESPECIFICAS

Sempre que recolhemos e tratamos Dados Pessoais devemos garantir que apenas os utilizamos para as finalidades especificas

que foram comunicadas ao respetivo titular.

A DNI nunca deve tratar Dados Pessoais para fins adicionais que ndo tenham sido comunicados ao Titular dos Dados. S6
assim estaremos esclarecidos quanto ao propdsito do tratamento e devemos entender os propdsitos para 0s quais 0s N0ssos

clientes podem ter recolhido os Dados Pessoais.

5. TRATAMENTO ADEQUADO, PERTINENTE E LIMITADO

Quando recolhemos e tratamos Dados Pessoais devemos seguir o principio da minimizacdo dos dados. Isso significa que

devemos recolher apenas os Dados Pessoais minimos necessarios para realizar uma tarefa especifica.

Adicionalmente, devemos garantir que temos uma quantidade adequada de dados pessoais para realizar uma tarefa

especifica de maneira adequada. Por exemplo, recolher os dados necessarios apenas para identificar uma pessoa.

Isto também se aplica a qualquer partilha e outras atividades de tratamento. E importante minimizar os dados mantidos e
tratados; devemos garantir que se partilharmos dados interna ou externamente ou se os usarmos em atividades como testes,

s6 devemos usar / partilhar a quantidade minima em cada caso.

6. EXATIDAO DOS DADOS PESSOAIS

Temos a obrigacdo de garantir que os Dados Pessoais sejam mantidos exatos e atualizados. Devemos garantir a existéncia
de processos adequados para manter os dados exatos sempre que necessario (por exemplo, dos profissionais ou de clientes

atuais e potenciais mantidos pelas areas relevantes).

Ao atuar como Responsavel pelo tratamento em relacdo a um cliente ndo seremos obrigados a implementar mecanismos

para manter esses dados atualizados; isso sera responsabilidade do Responséavel pelo tratamento, ou seja, nosso cliente.

7. CONSERVACAO DE DADOS PESSOAIS

Os Dados Pessoais ndo devem ser conservados por mais tempo do que o necessario. Isto significa que devemos definir e
aplicar periodos de conservacdo méaximos dos Dados Pessoais que tratamos e implementar processos para apaga-los no seu
termo. Portanto, os seguintes periodos de conservagdo podem ser aplicados: (i) pelo tempo que for necessario para a
atividade ou servigos relevantes; (i) qualquer periodo de conservacdo exigido por lei; (iii) o fim do periodo em que os litigios

ou investigacdes possam surgir em relagdo aos servicos; ou (iv) pelo periodo minimo previsto no contrato.
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8. DIREITOS DOS SUJEITOS DE DADOS

O RGPD exige que informemos as pessoas sobre os Dados Pessoais que recolhemos, as finalidades e meios para os quais

sdo objeto de tratamento. Tal informacéo é dada sob a forma de um 'Aviso de Privacidade'.

a) Direito de Acesso

O Titular dos Dados tem o direito de pedir para ver os Dados Pessoais que temos a seu respeito, a finalidade do

tratamento e as categorias de dados em questdo.

e Devemos notificar o Titular dos Dados dos destinatarios com quem vamos partilhar os seus dados, especialmente

se o destinatario estiver noutro palis ou se pertencer a uma organizacdo internacional.

®  Sempre que possivel, definiremos o prazo de conservagdo dos dados para atender aos objetivos comerciais.

e  Devemos comunicar ao Titular dos Dados a existéncia do direito de se opor ao tratamento e do seu direito de

retificacdo e apagamento.

e  Devemos comunicar ao Titular dos Dados a existéncia do seu direito de reclamacédo a uma Autoridade de controlo.

®  Quando os dados sdo recolhidos de alguém que ndo seja o préprio Titular dos Dados devemos comunicar ao

proprio a fonte desses dados.

e Devemos garantir que temos processos em vigor para identificar e responder as questdes de acesso por parte do

Titular dos Dados, sem demora injustificada, e no prazo maximo de um més.

b) Direito de retificacdo

®  Os Titulares dos Dados tém o direito a retificacdo dos dados inexatos, cabendo a DNI todos os esforcos para o

fazer de imediato.

c) Direito ao apagamento

e  QOTitular dos Dados tem o direito de obter do Responsavel pelo tratamento o apagamento dos seus dados ('direito
de ser esquecido'). Cabe a DNI fazer o possivel para apagar de imediato os dados mantidos, exceto quando houver
uma exigéncia legal para a sua conservacao. Se receber uma solicitacdo de um Titular de Dados contacte primeiro

o Privacy Officer antes de apagar quaisquer dados.

d) Direitos das criancgas

® Todos os individuos, incluindo criancas, estdo protegidos pelo RGPD. Para criangas menores de 13 anos ndo
devemos processar os seus Dados Pessoais com base no seu consentimento, salvo autorizacdo pelos respetivos

titulares das responsabilidades parentais.
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e) Marketing

®  Por vezes podemos enviar aos nossos clientes e parceiros material de marketing para informa-los de servicos,
eventos futuros ou outras atividades do seu interesse, caso em que devemos indicar o direito a retirar o

consentimento a qualquer altura se desejarem ndo voltar a ser contatados nesses termos.

e Devemos, também, assegurar que temos processos que garantam que todas as preferéncias de participacéo sejam

registadas e respeitadas.

Para todas as questdes relativas aos direitos dos Titulares de Dados contacte o Privacy Officer.

9. SEGURANCA DOS DADOS RETIDOS

A DNI mantera a seguranga dos dados protegendo a Confidencialidade, Integridade e Disponibilidade dos Dados Pessoais,

sendo que:
e  Confidencialidade significa que apenas pessoas autorizadas podem aceder aos dados;

® Integridade significa que os Dados Pessoais devem ser exatos e adequados para as finalidades inerentes ao

tratamento;

e Disponibilidade significa que os utilizadores autorizados devem poder aceder aos dados se precisarem para as

finalidades autorizadas.

10. DIVULGACAO DE DADOS

Todos os Profissionais direta e indiretamente relacionados com a DNI devem evitar qualquer divulgacdo inapropriada de

Dados Pessoais e cumprir com os nossos deveres gerais em relacdo a Confidencialidade.
E permitido:

a) Partilhar os Dados Pessoais que mantemos com qualquer empresa parceira da DNI, desde que tenhamos uma base legitima

para o fazer e ndo haja restricdes adicionais;

b) Divulgar Dados Pessoais a terceiros apenas sob instru¢cdo ou quando tivermos uma base legitima para o fazer, e ndo haja

restricdes em vigor;

¢) Divulgar Dados Pessoais a terceiros no caso de vendermos ou comprarmos qualquer negocio ou ativos, ou quando formos

um Responsavel conjunto pelo tratamento, enquanto parte de uma joint venture;

d) Partilhar Dados Pessoais com um terceiro que esteja a tratar dados em nosso nome, o que pode incluir a transferéncia de

dados para um terceiro pais.
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Geralmente os Dados Pessoais podem ser divulgados:
a) Aos Profissionais ou agentes para que possam desempenhar as suas fun¢des enquanto tal;

b) Nos casos em que a ndo divulgagdo podera prejudicar a prevencdo ou detecdo de crimes, a deducéo de acusacdo contra
infratores, ou a avaliagdo ou cobrancga de qualquer imposto ou taxa. A DNI deve ter motivos adequados para divulgar os

dados sob esta categoria a fim de evitar processos criminais. Todas as divulgacdes devem ser justificadas e documentadas.
Para fins legais os dados podem ser divulgados se:

a) Exigido por lei, estatuto ou por ordem do tribunal;

b) Com a finalidade de obter assessoria juridica;

¢) No ambito ou para efeitos de um processo judicial ou quando necessario para defesa de um direito legal; ou

d) Para salvaguarda da seguranca nacional.

11. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

A DNI pode transferir quaisquer Dados Pessoais para um terceiro pais ou organizacgdo internacional. Os dados pessoais que
possuimos também podem ser tratados por Profissionais direta e indiretamente relacionados com a DNI que operam num

terceiro pais.
Neste caso torna-se necessario garantir que pelo menos uma das seguintes condices se aplica:

a) O pais para o qual os Dados Pessoais sdo transferidos garante um nivel adequado de protecdo para os direitos e liberdades

dos Titulares dos Dados, por decisdo da Comissdo da UE;
b) Sejam fornecidas salvaguardas apropriadas (por exemplo clausulas tipo de protecdo de dados);
¢) O Titular dos Dados ter dado consentimento explicito para a transferéncia apds ter sido informado dos possiveis riscos;

d) A transferéncia ser necessaria por uma das razdes estabelecidas no RGPD, incluindo a execucdo de um contrato entre a

DNI e o Titular dos Dados, ou protecdo dos interesses vitais do Titular dos Dados;

e) A transferéncia ser legalmente exigida por motivos importantes de interesse publico ou para a propositura de agdes

judiciais ou defesa no ambito das mesmas.
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12. INFORMACAO DE PROFISSIONAIS

Recolha e Conservacao

A DNI, enquanto empregadora, recolhe, trata e conserva dados pessoais de trabalhadores, contratados,
consultores e candidatos. O Departamento de Recursos Humanos e outros departamentos (nomeadamente o
gabinete de contabilidade esterno) que tratam Dados Pessoais de profissionais devem verificar e documentar qual
a base legal inerente ao tratamento que efetuarem. Os Dados Pessoais dos profissionais s6 devem ser tratados

quando houver um objetivo vélido e legitimo para o efeito.

A recolha de dados pessoais relacionados com os nossos funcionarios ocorre por meio de diversos canais e
formatos, tais como: formulérios de inscri¢do; formulérios web eletrénicos, (por exemplo, durante o processo de
recrutamento); registos de dados; imagens de CCTV; Fotografias de equipa, incluindo cartdes de identificacdo;
dados de outras fontes (por exemplo empregadores anteriores); verificagdes de crédito e verificagdes de

seguranca, etc.

A criagdo e o armazenamento de dados pessoais relacionados com os nossos profissionais ocorrem por meio de
varios canais e formatos, tais como: recibos de pagamento; registos de avaliacdo; Contratos de trabalho; e-mails;

registos de doenca; etc.

Formacao e Conscientizacéo

Temos o compromisso de fornecer formacdo adequada sobre protecdo de dados pessoais a todos os profissionais.
Se necessario forneceremos formagdo personalizada e consciencializagdo para as pessoas tendo em conta as suas

funcoes.

Desenho do processo e alteracdo

Para todos os novos sistemas e procedimentos de negdcio propostos que envolvam Dados Pessoais devem-se
considerar a necessidade de uma avaliagdo do impacto sobre a privacidade e a seguranca das informacdes para

identificar riscos e controlos.

Para o efeito todos os Profissionais direta e indiretamente relacionados com a DNI devem entrar em contacto com

o Privacy Officer antes de adotar novos procedimentos.
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ANEXO - DEFINICOES

Conceito

Definicdo

Autoridades de controlo

Significa uma autoridade publica independente estabelecida em Portugal - Comissdo

Nacional de Prote¢do de Dados.

Categorias especiais de Dados

Pessoais

Corresponde aos Dados Pessoais que revelem:

« origem racial ou étnica;

« opiniGes politicas;

« convicgdes religiosas e filosoficas;

« filiacdo sindical;

* saude fisica ou mental;

« dados genéticos e biométricos

« dados relativos a vida sexual e orientacdo sexual; e

» condenacdes penais e infragdes ou supostas ofensas, incluindo qualquer processo

penal ou sentencas judiciais relativas a uma pessoa.

Colaborador

Significa trabalhadores e pessoas singulares contratados pela Firma, permanentes ou

temporarios.

Confidencialidade

Confidencialidade é uma caracteristica que se aplica a informac&o. Proteger e preservar
a confidencialidade das informacdes significa garantir que ndo sejam disponibilizadas
ou divulgadas a entidades ndo autorizadas. Neste contexto, as entidades incluem

pessoas e processos.

Dados Pessoais

Qualquer informagdo relacionada a uma pessoa singular identificada ou identificavel (ie
'Titular dos Dados'); uma pessoa identificavel é aquela que pode ser identificada, direte
ou indiretamente, em particular por referéncia a um identificador como um nome, un
numero de identificacdo, dados de localizacdo, identificador online ou mais um fator

especifico fisico, fisiologico, genético, mental, identidade cultural ou social dessa pessoa.

Divulgagdo de Dados

Significa partilhar ou fornecer acesso a Dados Pessoais, seja ao Titular dos Dados, ao

Responsavel conjunto pelo tratamento, Subcontratante ou qualquer outro Terceiro.

Firma A firma refere-se as firmas-membro existentes em Portugal, incluindo as detidas por
estas.
Incidente  de  Seguranca  dg/Significa qualquer evento adverso, ocorréncia ou evento suspeito que possa afetar a

Informacdo confidencialidade, disponibilidade ou integridade de qualquer um dos Ativos da
empresa.
Informacdo Abrange todos os conhecimentos e dados comunicados ou recebidos sobre um facto

ou circunstancia particular. As Informagdes da Firma abrangem todas as informagdes
identificadas ou ndo confidenciais, sob qualquer forma, escritas ou orais, que os

Profissionais direta e indiretamente relacionados com a DNI podem ter acesso.

Integridade da Informagdo

A precisdo e integridade das Informagdes e dos métodos usados para as tratar e gerir.

Limitagcdo do Tratamento

A marcacgdo de dados pessoais armazenados com o objetivo de limitar seu tratamento

no futuro.




GROUP

Privacidade

E a forma como como recolhemos, conservamos e tratamos Dados Pessoais de acordc
com as expectativas dos nossos clientes e funcionarios e com um conjunto complexo
de requisitos legais e regulamentares. Também conhecido como Privacidade e / ou

Protecdo de Dados.

Processador de Dados

Significa uma pessoa singular ou coletiva, autoridade publica, agéncia ou outro

organismo, a quem sao divulgados dados pessoais, sejam terceiros ou nao.

Pseudonomizacéo

Significa o processamento de dados pessoais que ndo podem ser atribuidos a um Titula
de Dados especifico sem o uso de informacdes adicionais, desde que tais informacdes
sejam mantidas separadamente e estejam sujeitas a medidas técnicas e organizacionais

para garantir que n&do se tornem identificaveis.

Responsavel pelo tratamento

A pessoa singular ou coletiva, autoridade publica, agéncia ou qualquer outro organismag
que, individualmente ou em conjunto com outros, determina o objetivo e os meios do
Tratamento de Dados Pessoais; Se os fins e os meios de tratamento forem determinados
pelo direito da Unido ou pela legislacdo de um Estado-Membro, o Responsavel pelo
tratamento ou os critérios especificos para a sua nomeacédo podem ser designados pelo

direito da Unido ou pelo direito dos Estados-Membros.

Sistema

Um conjunto de componentes interativos ou interdependentes, incluindo pessoas,

processos e tecnologia que trabalham juntos para produzir um resultado pretendido.

Terceiros

Fornecedores externos, organiza¢des ou individuos contratados pela Empresa para usar,
gerir ou tratar ativos da empresa ou prestar servicos para ou em nome da empresa
Terceiros e fornecedores no ambito desta politica incluem, mas néo estdo limitados a:
« fornecedores em regime de outsourcing (também conhecidos como outsourcers);

* prestadores de servicos (por exemplo, para gestdo de alojamento de dados, gestdo
de infraestrutura de rede);

« fornecedores e equipa de suporte e manutencdo de hardware e software;

» empresas de Tl ou de processos de negdcios e consultoras.

Titular dos Dados

Significa a pessoa que é o sujeito da Informagdo a ser processada, isto €, o(s) individuo(s)
a quem a Informacdo se refere, por exemplo clientes de servicos de retalho ou

funcionarios do cliente.

Tratamento

Qualquer operacdo ou conjunto de operagdes que sdo executadas em Dados Pessoais
ou conjuntos de Dados Pessoais, seja ou ndo por meios automatizados, como recolha
registo, organizacdo, estruturagdo, adaptacdo ou alteracdo de armazenamento
recuperacdo, consulta, divulgagdo de uso por transmissdo, disseminacdo ou de outra

forma disponibilizado, alinhamento ou combinacdo, restricdo, rasura ou destruicdo.

Violagdo de Dados Pessoais

Uma quebra de seguranga que leva a destruigdo acidental ou ilegal, perda, alteragéo,
divulgacdo ndo autorizada ou acesso a Dados Pessoais transmitidos, conservados ou

objeto de tratamento de outra forma.




